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The thesis has built a platform to analyze Intranet traffic and detect traffic 
abnormality based on the open-source software MRTG. The platform can monitor and 
record traffic information into logs. According to the logs, the shell scripts are created 
to detect abnormal traffic and diagnose the causes. And then some appropriate 
controlling strategies and optimal configurations of switches are applied to ensure the 
efficiency and stability of Intranet operations. The detail steps include: building a 
traffic monitoring system, traffic analysis, abnormality detection and traffic control. 
Our study focuses on solving the problems of abnormal traffic during network 
operation. The shell scripts monitor the changes of traffic, set alarm thresholds, and 
configure routers or switches which control the occupied bandwidth of each control 
port. The experiments have shown that the traffic monitoring platform can obtain 
traffic information, notify accurate warning of abnormal traffic and take necessary 
controlling strategies. It virtually solves the problems of network congestion caused 
by excessive usages of resources. In our examples, the detection rate of traffic 
abnormality is 94%, and the average detection time is less than one second. 
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  Intranet 是扩展 IPV4 公用地址和解决企业区域分布越来越广的共同产物，是
互联网的延伸和发展。它使用了 Internet 的 TCP/IP 协议，保留了跨平台通讯，
但在网络组织和管理上有效地避免了 Internet 的可靠性差、缺乏整体设计、网络
结构不明确及无法统一维护和管理的特点，使企业内网用户及机密信息处于企业
自建防火墙的安全保护中。正因为如此，与 Internet 相比，Intranet 更可靠，更安
全，更适合用于企事业单位加强信息化建设和提高工作效率。随着企业规模的扩






























网络环境中主要设备如下：(1)华为 S7503 核心交换机 1 台；(2)华为 S3652 交换
机 29 台,思科 C2950 交换机 3 台；(3)服务器 18 台；(4)天融信 FW4000 防火墙 1
台，华为 F100 防火墙一台。以上所有网络设备均支持 SNMP 协议，这为本项目









































图 1.2：MRTG 监控的某交换机集联口流量图 





























1.2  研究现状 
  随着经济的发展，Intranet 在企业中的地位越发重要，网络的规模越来越大，
使得作为直接面向用户的 Intranet 网络，受到越来越多的稳定性和安全性的挑战。
网络管理员使用以往简单的 ping、tracert 检测办法无法满足基本管理要求，同时
网络管理员还需要了解更多的 Intranet 的运行信息。本文将主要对 Intranet 的流
量监控与异常处理进行研究。目前主要的流量监控的方法有： 
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NetFlow，没有采购 NetFlow 数据的分析工具软件，很难在 Intranet 中广泛使用，
同时 NetFlow 的运行需要消耗设备 CPU 资源（如图 1.3），在资源相对较缺乏的
Intranet 环境中，并不理想。 
 
图 1.3：思科设备 NetFlow 对 CPU 资源占用情况[8] 
  4、基于 MRTG 的流量监控。MRTG 是一款符合 GNU GPL 的开源软件，用
PERL 编写，源代码完全开放。MRTG 拥有较强的跨平台的可移植性，可以在
UNIX 和 WINDOWS 等平台上运行；使用基于 PERL 的 SNMP 库[9]，不依赖于
操作系统的 SNMP 模块，避免因系统原因引起的 SNMP 不匹配。MRTG 使用可
靠的接口标识，能够监控 IP 地址、设备描述、并能通过接口编号及 MAC 地址
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